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요 

 

약

 NFV(Network Function Virtualization) 

 

기술은 

 

통신사업자들이 

 

사용하고 

 

있는 

 

네트워크 

 

장비 

 

내의 

 

여러 

 

기능들을 

 

분리시켜 

 

소프트웨어적으로 

 

제어 

 

및 

 

관리가 

 

가능하도록 

 

가상화하는 

 

기술이다. 

 

결과적으로 NAT, 

 

방화벽, 

 

침입 

 

탐지, 

DNS 

 

서비스와 

 

같은 

 

기능은 

 

소프트웨어로 

 

범용 

 

기기들에게 

 

전달 

 

될 

 

수 

 

있다. 

 

또한 

 

통신서비스 

 

설계 

 

방식에 

 

더 

 

많은 

 

유연성을 

 

제공하게 

 

된다. 

 

본 

 

논문에서는 

 

널리 

 

사용되는 

 

오픈소스 

 

기반 

 

침입 

 

탐지 

 

시스템인 Snort

 

를 

 

이용해 

 

침입 

 

탐지 

 

시스템(IDS : Intrusion Detection System)

 

기능을 NFV

 

로 

 

구축하고, 

 

해당 

 

기능의 

 

실용성을 

 

이해하기 

 

위해 IDS NFV 

 

사용 

 

유무에 

 

따른 

 

패킷 

 

전송 

 

지연 

 

시간을 

 

비교한다. 

 

비교 

 

결과, IDS NFV

 

사용 

 

시 

 

최대 

 

약 0.1ms

 

의 

 

패킷 

 

전송 

 

시간 

 

증가를 

 

관찰하였고, 

 

이는 

 

평균 

 

패킷 

 

전송 

 

시간이 

 

큰 

 

광대역 

 

네트워크에 

 

오픈소스 

 

기반 IDS

 

로 

 

해당 

 

시스템을 

 

사용하는 

 

것이 

 

알맞다고 

 

할 

 

수 

 

있다.

1. 

 

서 

 

론

 

현대의 

 

네트워크는 

 

다양한 

 

종류의 

 

전용 

 

하드웨어 

 

장비들로 

 

구성되어 

 

있

 

다. 

 

새로운 

 

응용 

 

서비스를 

 

제공하려면 

 

이를 

 

위한 

 

전용 

 

장비를 

 

설치해야 

 

하

 

는 

 

경우가 

 

있을 

 

수 

 

있으며 

 

이 

 

경우 

 

공간 

 

부족이나 

 

전력 

 

문제가 

 

발생한다. 

 

또한 

 

트래픽 

 

양이 

 

급격히 

 

증가하거나 

 

감소할 

 

경우 

 

혹은 

 

수명이 

 

다한 

 

장비

 

를 

 

새로운 

 

장비로 

 

교체 

 

시 

 

시간이 

 

많이 

 

소요되며 

 

신속하게 

 

대응하는데 

 

어

 

려움이 

 

있다. 

 

그리고 

 

기술 

 

발전과 

 

응용 

 

서비스에 

 

대한 

 

변화가 

 

급격히 

 

빨라

 

지면서 

 

장비의 

 

수명이 

 

갈수록 

 

짧아지고 

 

있고 

 

이러한 

 

현상은 

 

더욱 

 

가속화될  

 

것이며 

 

이는 IT 

 

사업자에게 

 

새로운 

 

서비스를 

 

이용한 

 

수익 

 

창출을 

 

막는 

 

걸

 

림돌이 

 

될 

 

수가 

 

있다. 

 

위와 

 

같은 

 

문제를 

 

해결하기 

 

위해서 

 

다양한 

 

네트워크  

 

장비들을 

 

고성능 

 

서버, 

 

스토리지와 

 

스위치를 

 

이용하여 

 

구현하여, 

 

비용을 

 

절

 

감하고 

 

효율을 

 

높이며 

 

서비스 

 

대응 

 

및 

 

트래픽 

 

변화 

 

등에 

 

신속하게 

 

대처하

 

고자 

 

하는 

 

것이 

 

네트워크 

 

기능 

 

가상화(

 

이하 NFV : Network Function 

Virtualization)

 

이다[1].

NFV

 

는 

 

유무선 

 

네트워크 

 

장비에 IT

 

가상화 

 

기술을 

 

적용해 

 

하드웨어와  

 

소프트웨어를 

 

분리하는 

 

기술이다. NFV

 

를 

 

적용하면 

 

표준화된 

 

하드웨어 

 

기

 

반으로 

 

네트워크 

 

기능을 

 

가상화해 

 

제공할 

 

수 

 

있다. 

 

이를 

 

통해 

 

라우팅, 

 

파이

 

어월, 

 

로드 

 

밸런서 

 

및 

 

침입 

 

탐지 

 

시스템과 

 

같은 

 

네트워크 

 

기능들을 

 

소프트

 

웨어로 

 

제공할 

 

수 

 

있게 

 

된다. 

 

항상 NFV

 

와 

 

함께 

 

거론되는 

 

개념으로는 SDN(Software Defined 

Networking)

 

개념이 

 

있다. 

 

몇몇 IT 

 

전문가들이 

 

이 

 

두 

 

개의 

 

개념을 

 

상반되

 

게 

 

생각하는 

 

경향이 

 

있기는 

 

하지만, 

 

이 

 

두 

 

개의 

 

혁신적인 

 

네트워킹 

 

기술들

 

은 

 

서로 

 

상충되는 

 

관계에 

 

있지 

 

않다. 

 

오히려 

 

이 

 

둘은 

 

상부상조하여 SDN

 

과  

NFV

 

가 

 

현대 

 

기업 

 

네트워크와 

 

통신사 

 

인프라에 

 

적용될 

 

가능성이 

 

높다. 

SDN

 

을 

 

간단하게 

 

설명하자면 SDN 

 

제어 

 

하드웨어가 

 

네트워킹 

 

장치들로 

 

구

 

성된 

 

물리적인 

 

인프라 

 

계층위에 

 

위치하고 

 

있으며, 

 

이를 

 

이용해 

 

오픈플로우

(OpenFlow) 

 

같은 

 

제어면 

 

인터페이스를 

 

통해 

 

통신한다는 

 

의미다. 

 

목표는  

 

네트워크를 

 

유연하고 

 

프로그램 

 

가능한 

 

플랫폼으로 

 

변모시켜 

 

자원 

 

활용을  

 

최적화함으로써 

 

더욱 

 

비용 

 

효율적이고 

 

확장 

 

가능하도록 

 

한다는 

 

것이다[2].

 

문제는 

 

이러한 

 

기술들을 

 

이용하여 

 

사용하였을 

 

때 

 

현재의 

 

하드웨어 

 

기반

 

의 

 

서비스와 

 

상응하는 

 

서비스가 

 

제공될 

 

수 

 

있냐는 

 

것이다.  

 

최근 

 

인포네틱

 

스의 

 

조사에서는 

 

사업자의 82%

 

가 NFV 

 

및 SDN 

 

평가를 

 

시작하고 

 

있는 

 

결

 

과를 

 

확인하였다고 

 

보도하였다. 

 

사업자들 

 

또한 

 

기존의 

 

기술에 

 

상응하는 

 

서

 

비스가 

 

제공되는 

 

것에 

 

확신을 

 

가지기 

 

위함이다. 

 

앞으로 

 

가상 

 

기술의 

 

상용

 

화에 

 

있어서 

 

성능 

 

평가는 

 

꼭 

 

필요하다. 

 

가상 

 

기능의 

 

성능을 

 

평가할 

 

때 4

 

가

 

지 

 

주요한 

 

데이터 

 

영역(

 

입출력 

 

운용과 

 

읽기쓰기 

 

메모리 

 

운용을 

 

포함하는  
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패킷 

 

처리와 

 

관련된 

 

업무), 

 

제어 

 

영역, 

 

신호 

 

처리, 

 

스토리지 

 

유형의 

 

작업 

 

부

 

하가 

 

있다[3].

 

본 

 

논문 

 

에서는 

 

이 

 

중의 

 

데이터 

 

영역 

 

테스트 

 

특히 

 

네트워크 

 

패킷 

 

처리에  

 

따른 

 

지연 

 

시간을 

 

통하여 

 

구축된 IDS NFV

 

의 

 

성능을 

 

평가한다. 

 

성능 

 

평가

 

를 

 

위해 Mininet

 

을 

 

통해 

 

설정된 SDN 

 

네트워크 

 

토폴로지 

 

상에서 

 

오픈 

 

소

 

스 

 

기반의 

 

침입 

 

탐지 

 

시스템인 Snort

 

기반의 IDS NFV

 

를 

 

구축하고, 

 

해당  

IDS NFV

 

의 

 

사용 

 

여부에 

 

따른 TCP/UDP 

 

트래픽의 

 

전송 

 

지연 

 

시간을 

 

비교

 

하여 

 

해당 

 

시스템의 

 

실용성을 

 

분석하였다.

 

본 

 

논문의 

 

구성은 

 

다음과 

 

같다. 2

 

장에서는 

 

오픈소스 SW

 

인 Snort

 

기반의  

IDS NFV

 

를 SDN

 

상에서 

 

구축하기 

 

위한 

 

배경 

 

지식에 

 

대해서 

 

기술하고, 3

 

장

 

에서는 

 

오픈소스 

 

기반 IDS

 

의 

 

성능측정 

 

및 

 

평가에 

 

관련된 

 

연구를 

 

기술하며, 

4

 

장에서는 

 

오픈소스 

 

기반 IDS

 

의 

 

구축 

 

및 

 

평가 

 

결과 

 

및 

 

그 

 

분석에 

 

대하여  

 

기술한다. 5

 

장에서는 

 

결론 

 

및 

 

향후 

 

연구 

 

수행 

 

방향에 

 

대해 

 

기술한다.

                   

 

그림1. NFV 

 

개념도[11]

2. NFV, SDN 

 

그리고 Snort

2.1 NFV : Network Function Virtualization

 2012

 

년 10

 

월에 

 

독일 

 

다름슈타트에서 

 

열린 SDN World Congress

 

에서  

AT&T, BT, 

 

도이치텔레콤 

 

등을 

 

포함한 13

 

개의 

 

통신 

 

사업자들이  

NFV(Network Function Virtualization) 

 

결성을 

 

발표하였다. 

 

이는 

 

통신  

 

시장의 

 

주도권을 

 

가져옴으로써 

 

새로운 

 

형태의 

 

네트워크 

 

장비 

 

시장 

 

생태계

 

를 

 

조성하고, 

 

이를 

 

통해 

 

비용 

 

절감 

 

및 

 

효율성 

 

증대 

 

그리고 

 

신속한 

 

서비스대

 

응력 

 

강화 

 

등을 

 

가치로 

 

내건바 

 

있다. 

 

지금까지 

 

이런 

 

형태의 

 

시도들은 

 

많았

 

지만 SDN

 

의 

 

흐름과 

 

같이 

 

벤더들은 

 

저마다 NFV

 

에 

 

최적화된 

 

솔루션을 

 

발

 

표하고, 

 

통신사업자들도 

 

매우 

 

적극적으로 NFV

 

를 

 

검토하고 

 

있기 

 

때문에 

 

최

 

근에 

 

느껴지는 

 

분위기는 

 

이 NFV

 

가 

 

대세로 

 

굳어지는 

 

듯한 

 

분위기 

 

이다. 

NFV

 

가 

 

추구하는 

 

것은 

 

말 

 

그대로 

 

흩어져있던 

 

네트워크 

 

기능들을 

 

고집적  

 

장비에 

 

몰아넣어 

 

비용 

 

절감 

 

및 

 

효율성 

 

극대화에 

 

목적이 

 

있다. 

 

기존의 

 

네트

 

워크 

 

개념은 

 

각 

 

요소를 

 

하드웨어 

 

단위로 

 

구분하였다. 

 

그래서 

 

개별 

 

단위로  

 

분류하는 

 

경향이 

 

강했다. 

 

하지만 

 

이로 

 

인해 

 

자원의 

 

낭비가 

 

심해졌고, 

 

전력  

 

사용량도 

 

매우 

 

높았다. 

 

이러한 

 

문제를 

 

해결하기 

 

위해 NFV

 

는 

 

개별 

 

성능에  

 

초점을 

 

둔 

 

것이라기보다는 

 

오히려 

 

잘 

 

설계된 

 

아키텍처에 

 

의해 

 

물리적 

 

자원

 

을 

 

최소화하여 

 

전체의 

 

효율성을 

 

향상시키고 

 

시스템의 

 

복잡성을 

 

감소시키는  

 

것에 

 

초점을 

 

두고 

 

있다[6].

                    

 

그림2. SDN Architecture [5]

2.2 SDN : Software Defined Networking

SDN

 

이란 

 

스위치와 

 

같은 

 

네트워크 

 

장비의 

 

제어 

 

부분을 

 

데이터 

 

전송 

 

부

 

분과 

 

분리하고, 

 

네트워크 

 

장비의 

 

기능을 

 

정의할 

 

수 

 

있는 

 

오픈 API

 

를 

 

외부

 

에 

 

제공하여 

 

이를 

 

통해 

 

프로그램된 

 

소프트웨어로 

 

다양한 

 

네트워크 

 

경로 

 

설

 

정 

 

및 

 

제어 

 

등을 

 

할 

 

수 

 

있도록 

 

하는 

 

기술이다. 

 

기존 

 

네트워크장비에서는  

 

불가능 

 

했던 

 

소프트웨어로 

 

네트워크를 

 

프로그램하고 

 

정의한다. SDN 

 

기술

 

의 

 

시작은 

 

스탠퍼드 

 

대학의 

 

오픈플로우 

 

기술에서 

 

비롯되었다. 

 

처음 

 

오픈플

 

로우 

 

기술은 

 

초기 

 

네트워크 

 

보안을 

 

위해 

 

다양한 

 

정책을 

 

네트워크에 

 

손쉽게  

 

적용 

 

할 

 

수 

 

있도록, 

 

스위치의 

 

제어 

 

부문을 

 

중앙 

 

집중적인 

 

구조로 

 

분리하고, 

 

플로우 

 

기반으로 

 

네트워크를 

 

관리하는 

 

기술로부터 

 

시작된 

 

것으로 2008

 

년  

 

미국 

 

대학의 

 

캠퍼스에서 

 

기존 

 

인터넷 

 

트래픽에 

 

영향을 

 

주지 

 

않고 

 

구내망의  

 

다양한 

 

실험을 

 

지원하기 

 

위해 

 

인터넷 

 

패킷 

 

플로우 

 

제어를 

 

위한 

 

스위치용  

 

오픈 

 

인터페이스와 

 

이를 

 

위한 

 

간단한 

 

프로토콜 

 

규격만을 

 

정의한 

 

것으로 

 

출

 

발한다. 

 

이후 

 

오픈플로우 

 

기술은 2010

 

년부터 

 

구글의 

 

데이터 

 

센터 

 

연결을  

 

위한 G-

 

스케일 

 

프로젝트에 

 

사용되기 

 

시작하여 2012

 

년 4

 

월에는 

 

글로벌  

IDC 

 

연결에 

 

운영되는 

 

모든 

 

내부 

 

네트워크에 

 

오픈플로우를 

 

사용할 

 

것이라

 

고 

 

발표했다. 2011

 

년에는 

 

구글, 

 

페이스북, 

 

야후와 

 

같은 

 

서비스 

 

사업자들이  

 

모여, 

 

일본의 NTT, NEC

 

등과 

 

함게 

 

오픈 

 

플로우 

 

상용화를 

 

위한 

 

컨소시엄인  
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ONF(Open Networking Foundation)

 

을 

 

구성하여 

 

공격적인 SDN 

 

표준화  

 

및 

 

기술 

 

보급에 

 

나서는 

 

등, 

 

최근 

 

국내외로 

 

네트워크 

 

산업의 

 

가장 

 

중요한  

 

핵심적인 

 

기술로 

 

인정받고 

 

있다[4].

2.3 NFV

 

와 SDN

 

의 

 

연관 

 

관계

NFV

 

가 

 

반드시 SDN

 

을 

 

사용하는 

 

것은 

 

아니다. 

 

기존에 

 

나와 

 

있는 

 

수많

 

은 

 

기술을 

 

이용하여 

 

본래의 

 

취지에만 

 

맞으면 

 

된다. 

 

하지만 NFV

 

의 

 

취지를  

 

위해서는 NFV

 

와 SDN

 

이 

 

매우 

 

상호 

 

보완적인 

 

관계인 

 

것만은 

 

분명하다. 

 

현

 

재 SDN

 

에 

 

적즉적인 

 

주요 

 

벤더들은 

 

동시에 NFV

 

의 

 

주요 

 

벤더들이다. NFV

 

와 SDN

 

을 

 

통해 

 

오픈된 

 

경쟁 

 

시장을 

 

조성함으로써 

 

다양한 

 

선택 

 

및 

 

비용  

 

절감 

 

그리고 

 

효율적 

 

운영을 

 

가능하게 

 

할 

 

분만 

 

아니라 ‘

 

고객이 

 

주도권을 

 

가

 

지는 

 

자신만의 

 

네트워크’ 

 

구성으로 

 

원하는 

 

서비스를 

 

개발하여 

 

새로운 

 

수익  

 

창출의 

 

기회까지 

 

도모해 

 

나갈 

 

수 

 

있게 

 

된다[6].

2.4 Mininet

Mininet[13]

 

은 

 

스탠퍼드 

 

대학에서 

 

배포하였으며 

 

개인 pc

 

나 

 

노트북에서  

 

쉽고 

 

빠르게 Virtual OpenFlow Network

 

를 

 

구성하여 

 

테스트 

 

할 

 

수 

 

있는  

OpenSource Project

 

이다. Mininet

 

은 soft Switch 

 

기반으로 OpenFlow 

Specification 1.0

 

을 

 

지원한다. 2013

 

년 9

 

월 

 

기준 2.1 

 

버전이 

 

출시 

 

되었다

[6].

Mininet

 

은 

 

단일 

 

시스템에서 

 

간단한 

 

명령으로 

 

실제커널, 

 

스위치 

 

및 

 

애플

 

레이케이션 

 

코드를 

 

실행하고 

 

에서 

 

현실적인 

 

가상 

 

네트워크를 

 

만든다. 

OpenFlow

 

와 SDN 

 

시스템의 

 

개발, 

 

공유, 

 

실험에 

 

있어서 

 

좋은 

 

툴이다. 

Mininet

 

으로 

 

네트워크 

 

토폴로지를 

 

구성할 

 

때, 

 

사용 

 

하는 

 

스위치는 

 

일반스

 

위치가 

 

아닌 OVS(Open Virtual Switch)

 

이기 

 

때문에 Controller

 

를 

 

스위치

 

에 

 

연결해주어야 

 

한다. 

 

실제로 

 

이번 

 

실험에서 Controller

 

를 

 

사용하진 

 

않았

 

지만 OVS

 

에 

 

연결하기 

 

위해 

 

토폴로지에 Controller

 

를 

 

사용하였다.

2.4 Snort

Snort

 

는 “sniffer and more”

 

라는 

 

말에서 

 

유래되었는데, 

 

처음 

 

공개되었

 

을 

 

때는 

 

코드도 

 

얼마 

 

되지 

 

않은 

 

단순한 

 

패킷 

 

스니퍼 

 

프로그램이었다. 

 

그러

 

나 

 

이후 

 

현재의 IDS

 

와 

 

같이 rule

 

을 

 

이용한 

 

분석 

 

기능이 

 

추가되고, 

 

커뮤니티

 

를 

 

통하여 

 

계속적인 

 

기능 

 

보완과 

 

향상을 

 

통해 

 

지금과 

 

같이 

 

다양한 

 

기능과  

 

탁월한 

 

성능을 

 

갖춘 

 

프로그램이 

 

되었다. snort

 

는 

 

공식 

 

홈페이지인  

http://www.snort.org

 

를 

 

통해 

 

지속적인 

 

업그레이드가 

 

가능하다.

Snort

 

는 

 

먼저 

 

스니퍼를 

 

통해 snort IDS

 

를 

 

통과하는 

 

모든 

 

패킷을 

 

수집하

 

게 

 

된다. 

 

여기에서 

 

수집된 

 

데이터는 

 

바로 

 

룰 

 

기반의 

 

탐지 

 

엔진을 

 

거치지  

 

않고 

 

그 

 

전에 preprocessor

 

를 

 

통해 

 

보다 

 

효율적인 

 

공격 

 

탐지를 

 

위해 HTTP 

 

인코딩이나 

 

플러그인이나 

 

포트스캔 

 

등 

 

몇 

 

가지 

 

플러그인을 

 

먼저 

 

거치면서  

 

매칭이 

 

되는지 

 

확인하게 

 

된다. 

 

물론 preprocessor 

 

역시 

 

모듈화 

 

되어 

 

있어  

 

각자의 

 

환경에 

 

불필요하다면 disable 

 

할 

 

수 

 

있다. 

 

그리고 preprocessor

 

를  

 

통과한 

 

패킷은 snort IDS

 

의 

 

룰 

 

기반의 

 

탐지엔진을 

 

거치면서 

 

사전에 

 

정의된  

 

탐지룰과 

 

매칭되는지 

 

확인하게 

 

된다. 

 

만약 

 

룰에 

 

매칭되었을 

 

경우에는 

 

사전

 

에 

 

정의된 

 

정책에 

 

따라 

 

로그에 

 

남게 

 

되고, 

 

그렇지 

 

않은 

 

경우 

 

통과를 

 

하게  

 

된다[7].

2.5 Snort Rules 

 

시그니처 

 

구조 

Snort

 

의 

 

시그니처는 

 

룰 

 

헤더와 

 

룰 

 

옵션의 2

 

가지 

 

섹션으로 

 

분류된다. 

 

룰  

 

헤더에는 

 

처리 

 

방법, 

 

프로토콜, IP

 

주소, 

 

포트 

 

번호 

 

등의 

 

처리 

 

대상으로서의  

 

판단 

 

기준을 

 

기술한다. 

 

룰 

 

옵션에는 alert 

 

메시지나 

 

패킷 

 

내부의 

 

조사 

 

내용

 

을 

 

기술한다. 

 

시그니처는 

 

다음 

 

그림으로 

 

분류 

 

된다.

                
              

 

그림3. snort rules Architecture [8]

action

 

에는 

 

패킷 

 

처리 

 

방법을 alert, drop, sdrop

 

등 

 

중에서 1

 

개를 

 

지정

 

해야 

 

한다. 

 

각각의 action

 

은 

 

의미가 

 

각각 

 

다르다. protocol

 

에는 

 

패킷의 

 

프

 

로토콜을 

 

지정한다. 

 

이번 

 

논문에서는 udp, tcp 

 

프로토콜만 

 

사용하였다. IP 

address

 

는 

 

첫 

 

번째 

 

에는 

 

송신자 IP address

 

를 

 

기술하고 

 

두 

 

번째 

 

에는 

 

수신

 

자 IP address

 

를 

 

기술한다. 

 

임의의 IP

 

주소인 any

 

를 

 

지정할 

 

수도 

 

있다. IP 

address

 

와 

 

마찬가지로 port

 

도 

 

같다. 

 

마지막 

 

부분인 

 

옵션부분은 

 

지정할 

 

수  

 

있는 

 

룰 

 

옵션은 

 

매우 

 

많다. 

                

 

그림4. snort rules Architecture [8]

3. 

 

관련 

 

연구 

NFV

 

의 

 

관심과 

 

침입 

 

탐지 

 

시스템으로 

 

유명한 Snort

 

와 

 

관련된 

 

연구주제

 

는 

 

다양하게 

 

존재한다. 

 

성능 

 

평가 

 

부분과 

 

연관되는 

 

주제의 

 

연구로는  

Suricata

 

와 Snort

 

의 

 

비교와, Snort 

 

사용 

 

시 IPv4 

 

패킷과 IPv6 

 

패킷 

 

구분에  

 

따른 

 

처리 

 

효율을 

 

알아보는 

 

실험이 

 

있었다[9]. Suricata

 

와 Snort

 

의 

 

비교 

 

실

 

험에서는 Snort

 

는 

 

싱글 

 

스레딩을 

 

사용하는 

 

반면 Suricata

 

는 

 

멀티 

 

스레딩을  
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도입으로 

 

인해 

 

패킷을 

 

스니핑하여 

 

수집하는 

 

작업부터 

 

규칙과 

 

비교하는 

 

탐

 

지 

 

작업등 

 

세부적인 

 

작업들을 

 

각각 

 

하나의 

 

스레드로 

 

나누어 

 

각각의 

 

스레드

 

에 

 

대하여 

 

해당 

 

스레드의 

 

작업이 

 

동시에 

 

여러 CPU Core

 

에서 

 

이루어질 

 

수  

 

있도록 

 

설정함으로서 Suricata

 

가 Snort

 

보다 CPU Core 

 

개수에 

 

비례하여  

 

월등하다는 

 

것이다.

 

침입 

 

탐지 

 

시스템의 IPv4 

 

및 IPv6 

 

패킷 

 

처리 

 

성능에 

 

관한 

 

연구는 

 

패킷  

 

간 

 

간격이 

 

임계치를 

 

넘어서면 

 

패킷 

 

검사를 

 

수행하지 

 

못한 

 

채 

 

대상 

 

프로세

 

스로 

 

전송하는 

 

패킷이 

 

발생하는데, 

 

이러한 

 

임계치가 IPv4 

 

환경에서는  

259µs, IPv6 

 

환경에서는 39µs

 

로 

 

나타난다. 

 

이러한 

 

결과는 IPv4

 

에 

 

비해  

IPv6

 

의 

 

프로토콜 

 

헤더가 

 

단순해서 

 

보다 

 

효율적인 

 

검사를 

 

수행하기 

 

때문이

 

라는 

 

실험내용이다[10].

 

이 

 

논문에서는 

 

오픈소스인 Snort

 

기반의 IDS NFV

 

를 

 

구축하고 

 

해당 

 

서

 

비스의 

 

실제 

 

활용 

 

가능성을 

 

평가 

 

하기 

 

위해 IDS NFV 

 

서비스 

 

사용 

 

유무에  

 

따른 

 

패킷 

 

지연 

 

시간을 

 

비교하는 

 

실험을 

 

수행하고 

 

그 

 

결과를 

 

분석 

 

하였다.

4. 

 

오픈소스 

 

기반 IDS NFV 

 

구축 

 

및 

 

평가 

4.1 IDS NFV 

 

구축 

 

및 SYN Flooding 

 

탐지 

 

기능 

 

검증

Mininet

 

을 

 

이용하여 SDN

 

기반의 

 

가상 

 

네트워크 

 

토폴로지를 

 

구성하고, 

 

해당 

 

네트워크 

 

상에서 IDS NFV

 

를 

 

구축하여 

 

그 

 

성능을 

 

테스트 

 

하였다. 

 

구

 

성된 

 

가상 

 

네트워크 

 

토폴로지는 

 

그림 5

 

와 

 

같다. 

 

총 2

 

개의 OVS

 

와 3

 

개의 

 

가

 

상 

 

호스트로 

 

네트워크를 

 

구성하고, SDN 

 

컨트롤러는 OVS

 

들과 

 

연결된다. 

Snort(version 2.9.7.2)

 

는 

 

타겟 

 

호스트와 

 

연결된 OVS

 

의 network interface

 

를 

 

감지할 

 

수 

 

있는 

 

곳에 

 

위치한다. Mininet, Controller

 

그리고 Snort

 

은  

Ubuntu 12.04

 

로 

 

운영되는 

 

머신 

 

상에서 

 

구동하였다.

            

 

그림5. Network Topology

 

구축된 

 

오픈소스 

 

기반 IDS NFV

 

의 

 

기능을 

 

테스트하기 

 

위해 SYN  

Flooding Attack

 

을 

 

탐지 

 

시나리오를 

 

만들고 

 

검증하였다. 

 

검증을 

 

위한 

 

시나

 

리오는 

 

타겟 

 

호스트인 host3(compuer_3 : 10.0.03)

 

에서 http

 

서버를 

 

구동

 

시키고, 

 

공격 

 

호스트인 host1(computer_1 : 10.0.01)

 

에서 host3

 

에 

 

설치된  

http

 

서버에게 SYN Flooding

 

공격을 

 

수행한다. SYN Flooding

 

공격은 

 

잘 

 

알

 

려진 

 

네트워크 

 

테스팅 

 

툴중 

 

하나인 hping3

 

을 

 

사용하였다[12]. 

 

사용한  

Snort Rule

 

은 10

 

초안에 70

 

개가 

 

넘는 tcp 

 

패킷이 

 

들어온다면 SYN  

Flooding 

 

어택을 

 

탐지하도록 

 

작성하였다. 

     

 

그림6. Snort

 

를 

 

이용한 SYN Flooding 

 

검출 

 

화면

  

 

그림7. wireshark

 

를 

 

이용한 SYN Flooding 

 

검출 

 

화면

 

구축된 IDS NFV

 

의 

 

기능 

 

검증은 

 

그림 6 

 

및 

 

그림 7

 

과 

 

같이 Snort

 

의 

 

로그  

 

확인 

 

및  Wireshark

 

를 

 

통한 

 

네트워크 

 

인터페이스 

 

탭핑 

 

결과 

 

확인을 

 

통해  

 

수행하였다.

4.2 IDS NFV 

 

사용에 

 

따른 

 

성능 

 

비교

IDS NFV

 

를 

 

사용함에 

 

따른 

 

네트워크 

 

성능을 

 

이해하기 

 

위해, 

 

그림 5

 

와  

 

같이 

 

구축된 

 

가상의 

 

토폴로지 

 

상에서 TCP/UDP 

 

네트워크 

 

프로토콜을 

 

사

 

용한 

 

네트워크 

 

트래픽 

 

전송 

 

지연 

 

시간을 

 

측정하였다. Host3 (computer_3 

: 10.0.0.3)

 

에 TCP/UDP 

 

서버를 

 

두고 Host2 (computer_2 : 10.0.0.2)

 

에  

 

클라이언트를 

 

설치하고, 

 

해당 

 

클라이언트는 

 

서버에 

 

사이즈가 500Byte

 

인  

 

패킷을 1

 

초에 500

 

개씩 

 

전달하도록 

 

하였다. 

 

이는 

 

약 250KByte

 

의 

 

대역폭을  

 

가지는 

 

네트워크 

 

플로우를 

 

생성하고, 

 

이는 

 

유투브 

 

비디오를 

 

고화질로 

 

플레

 

이하는 

 

정도의 

 

데이터를 

 

사용하는 

 

네트워크 

 

플로우를 

 

표현한다고 

 

할 

 

수 

 

있

 

다. 

 

각 

 

패킷의 

 

네트워크 

 

지연 

 

시간은 

 

패킷이 

 

클라이언트에서 

 

전송했을 

 

때

 

의 Timestamp

 

와 

 

서버에서 

 

수신되었을 

 

때의 Timestamp

 

의 

 

차이로 

 

구하였

 

다. 

 

네트워크 

 

평균 

 

지연시간의 

 

측정은 

 

네트워크 

 

패킷을 10000, 30000, 

50000, 100000, 150000

 

개 

 

보냈을 

 

때의 

 

각 

 

지연시간의 

 

평균을 

 

이용해 

 

측

 

정하였다.
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Snort 

 

검출 

 

룰은 

 

프로토콜, 

 

포트, IP

 

주소, 

 

옵션부분의 

 

변화에 

 

따라 

 

작성

 

하였고, 

 

약 100

 

개 

 

정도의 

 

룰을 

 

사용하였다. 

 

이러한 

 

조건에서 Snort

 

의 

 

사용  

 

유무에 

 

따른 

 

평균 

 

네트워크 

 

지연 

 

시간의 

 

결과는 

 

그림8

 

과 

 

같다.

 

 

그림8. Snort

 

를 

 

유/

 

무에 

 

따른 TCP, UDP

 

패킷 

 

평균 

 

지연 

 

시간

 

그림 8

 

에서 TCP-wSnort

 

와 UDP-wSnort

 

는 Snort

 

이 

 

사용되었을 

 

때  

TCP

 

와 UDP 

 

패킷의 

 

평균 

 

지연 

 

시간을 

 

각각 

 

나타내고, TCP-woSnort

 

와  

UDP-woSnort

 

는 Snort

 

을 

 

사용하지 

 

않았을 

 

때의 TCP

 

와 UDP 

 

패킷의 

 

평

 

균 

 

지연 

 

시간을 

 

각각 

 

나타낸다. 

 

평균 

 

지연 

 

시간의 

 

단위는 ms(

 

밀리세컨드)

 

이다. 

 

그림 8

 

과 

 

같이 Snort

 

을 

 

사용할 

 

때 

 

네트워크 

 

지연 

 

시간이 

 

증가함을  

 

알 

 

수 

 

있었다. UDP 

 

프로토콜의 

 

경우 

 

약 0.02ms

 

의 

 

네트워크 

 

지연시간의  

 

증가가 

 

발생하고, TCP 

 

프로토콜의 

 

경우 

 

약 0.08ms

 

의 

 

네트워크 

 

지연시간  

 

증가가 

 

발생함을 

 

알 

 

수 

 

있었다. TCP

 

의 

 

경우 UDP

 

에 

 

비해 

 

약 4

 

배정도의 

 

네

 

트워크 

 

지연이 

 

더 

 

발생하는데, 

 

이는 TCP

 

프로토콜의 

 

복잡도가 UDP

 

에 

 

비해  

 

더 

 

높은데서 

 

기인하는 

 

것으로 

 

분석 

 

된다. 

 

이 

 

결과에 

 

따라, 

 

일반적인 

 

광대역  

 

네트워크 

 

상에서의 

 

네트워크 

 

지연 

 

시간이 

 

수백 ms

 

인점을 

 

감안한다면, 

Snort

 

을 

 

사용하더라도 

 

추가적인 

 

네트워크 

 

지연시간이 

 

미치는 

 

영향은 

 

아주  

 

적을 

 

것으로 

 

분석된다.

5. 

 

결론

SDN 

 

및 NFV

 

는 

 

향후 

 

새로운 

 

인터넷 

 

구조를 

 

이끌어나갈 

 

기술들로, 

 

해

 

당 

 

기술들을 

 

상용화 

 

및 

 

실용화에 

 

대한 

 

고찰은 

 

꼭 

 

필요하다. 

 

본 

 

논문에서는  

 

실제 

 

현재의 

 

네트워크 

 

장비들이 NFV

 

를 

 

이용하여 

 

구현된다면 

 

기존의 

 

하드

 

웨어 

 

기반의 

 

장비들 

 

보다는 

 

소프트웨어가 

 

장비위에 

 

올라가게 

 

되므로 

 

시간

 

지연이 

 

발생할 

 

것 

 

이라는 

 

예상을 

 

가지고 

 

오픈소스 SW

 

기반의 IDS NFV

 

를  

 

구축하고 

 

평가를 

 

수행하였다. 

 

그 

 

결과 IDS NFV

 

를 

 

사용할 

 

경우 

 

네트워크  

 

지연시간은 

 

작은 

 

시간이지만 

 

존재함을 

 

알 

 

수 

 

있었다. 

 

하지만 

 

이는 

 

광대역  

 

네트워크 

 

상의 

 

네트워크 

 

플로우 

 

관점에서 

 

바라보면 

 

아주 

 

작은 

 

양으로 

 

분석

 

된다. 

 

이 

 

논문에서는 

 

서버와 

 

클라이언트의 

 

하나의 

 

세션만 

 

맺어서 

 

전송하는 

 

네

 

트워크 

 

플로우에 

 

대한 

 

네트워크  

 

지연시간을 

 

측정하였다. 

 

향후 

 

네트워크  

 

플로우의 

 

복잡도에 

 

따른 

 

성능 

 

평가 

 

및 TCP/UDP

 

외 

 

기타 

 

네트워크 

 

프로토

 

콜들에 

 

대한 Rule set

 

의 

 

다양성에 

 

따른 

 

성능 

 

평가를 

 

진행할 

 

계획이다.

 

감사의 

 

글

 

이 

 

논문은 2015

 

년 

 

정부(

 

교육부/

 

미래창조과학부)

 

의 

 

재원으로 

 

한국연구

 

재단의 

 

지원을 

 

받아 

 

수행된 

 

연구임 (NRF-2014R1A1A1007734). 
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